JUAN IDROVO

Privacidad, Seguridad y Cumplimiento (GRC) | Abogado con experiencia en ingenieria de seguridad
idrovel@gmail.com | Tilburg, Paises Bajos
linkedin.com/in/juanidrovo | github.com/ichbinderbar | security.juanidrovo.com
Disponible para puestos en los Paises Bajos y para trabajo por contrato en remoto

PERFIL PROFESIONAL

Abogado y profesional de seguridad de la informacion que traduce requisitos legales y regulatorios en controles
operativos. Apoyé la certificacion SOC 2 Type Il en Kriptos mediante la clasificacion (triage) de hallazgos de
vulnerabilidades en mas de 220 repositorios. Responsable de la seguridad de la informacion en Grace Nelson
Attorneys at Law: gestion de identidades y accesos (IAM) con privilegios minimos en Microsoft 365, autenticacion
de correo electronico (SPF, DKIM, DMARC), agentes de IA aislados (sandboxing), monitoreo de seguridad y copias
de respaldo. CompTIA Security+; Post Graduate Program in Cybersecurity, University of Texas at Austin (GPA
413/4,33); LLM in Law and Technology (mencion Privacy & Security), Tilburg University, en curso.

HABILIDADES

Gobierno, riesgo y cumplimiento (GRC): SOC 2 Type II; ISO/IEC 27001; Reglamento General de Proteccion de Datos
(RGPD/GDPR); Reglamento Europeo de Inteligencia Artificial (EU Al Act); LOPDP de Ecuador; versionado de politicas
y registros de auditoria

Operaciones de seguridad: Gestion de vulnerabilidades (Amazon Inspector, AWS Security Hub, SonarQube, Trivy);
monitoreo de seguridad (Wazuh SIEM); respuesta a incidentes y revisiones posteriores a incidentes; automatizacion
del cumplimiento (Vanta)

Identidad, nube y red: Permisos de Microsoft Entra ID y Microsoft Graph; AWS Identity and Access Management
(IAM); acceso a red privada (Tailscale); aislamiento con systemd (sandboxing); Cloudflare; SPF, DKIM y DMARC

Ingenieria: Python, TypeScript, React, Next.js, PostgreSQL, Docker
CERTIFICACIONES

CompTIA Security+ ce | CompTIA | jun 2026 (vigente hasta jun 2029)

AWS Certified Cloud Practitioner | Amazon Web Services | sep 2025
Cybersecurity Professional Certificate | BrainStation (Konrad Group) | ene 2025
Financial Accounting | Harvard Business School Online | jul 2022

EXPERIENCIA LABORAL

Desarrollador Frontend y Analista de Ciberseguridad (por contrato) oct 2024 - mar 2026
Kriptos Inc., Miami, FL, EE. UU. (remoto)

* Desarrollé el frontend de la plataforma Update Manager, utilizada por clientes corporativos, entre ellos bancos
latinoamericanos, para desplegar y supervisar agentes de seguridad de Windows en miles de equipos: mas de
37.000 lineas de TypeScript y React en produccién como principal colaborador del repositorio central, incluidos
el estado de los agentes en tiempo real, flujos de despliegue automatizados y control de acceso basado en roles
(RBAC).

» Apoyeé la certificacion SOC 2 Type Il mediante la clasificacion (triage) de hallazgos de SonarCloud, Amazon
Inspector y Hexstrike en mas de 220 repositorios y la coordinacién de su correccién con los equipos de
desarrollo; implementé correcciones de seguridad en el frontend principal (flujos de autenticacion, actualizaciéon
de dependencias, validacion de entradas) sin retrasar la entrega de funcionalidades.

Legal Engineer (Ingeniero Legal) y Responsable de Tl (por contrato) oct 2022 - presente
Grace Nelson Attorneys at Law, Cuenca, Ecuador (remoto)

« Disefé, construi y opero un asistente juridico con IA (Al paralegal) para el buzon compartido de la firma: cada
correo de un cliente activa un agente de Claude aislado que actualiza el expediente, archiva los adjuntos,
consulta una base de conocimiento con fuentes citadas y redacta en Outlook una respuesta sin firmar para
aprobacion de un abogado. Mediana de 2,2 minutos del correo al borrador (noviembre de 2026); 2,8% de fallos
en 1.379 ejecuciones.

« Dirijo la seguridad de la informacion de la firma: permisos de Microsoft Graph con privilegios minimos (permisos
de envio retirados y verificados), DKIM y DMARC, ejecuciones aisladas del agente que solo pueden modificar el
expediente de un cliente, acceso administrativo solo a través de una red privada, monitoreo con Wazuh
autoalojado, copias de respaldo externas versionadas e instantaneas diarias; redacto revisiones posteriores a
incidentes y corrijo las causas raiz.
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« Desarrollé el pipeline en Python a partir de especificaciones (~38.000 lineas, 2.869 pruebas automatizadas):
consulta periédica a Microsoft Graph, cola de eventos en SQLite, servicios y temporizadores de systemd
aislados, reintentos, limites de uso y alertas de estado; cada despliegue esta condicionado a la suite completa de
pruebas.

Fundador y Desarrollador Principal (Lead Developer) ene 2023 - presente

Markatzy, Plataforma de Proteccion de Marcas (markatzy.com)

* Disené, construi y lancé de forma independiente una plataforma de proteccién de marcas para el mercado
ecuatoriano de propiedad intelectual, en produccién con un plan gratuito. Para una firma con 100 marcas,
reemplaza mas de 170.000 comparaciones manuales al mes y reduce los resultados a los conflictos que
justifican la revision de un abogado.

» Disené la plataforma para la seguridad multiinquilino (multi-tenant): consultas limitadas por organizacién y
aplicadas en la capa de API, limitacion de tasa (rate limiting) escalonada contra el scraping del registro,
direcciones IP con hash, webhooks de pago idempotentes y registros de auditoria de correcciones de datos y
acciones administrativas.

Abogado Asociado abr 2021 - oct 2022
Grace Nelson Attorneys at Law, Cuenca, Ecuador

* Gestioné tramites migratorios para mas de 100 ciudadanos estadounidenses al ano, con una tasa de aprobacién
superior al 98%, y coordiné mas de 50 cierres de operaciones inmobiliarias.

Abogado de Propiedad Intelectual (PI) ene 2022 - oct 2022
IMBAIP Cia. Ltda., Quito, Ecuador

» Gestioné procedimientos de registro, oposicion y recurso de mas de 200 solicitudes de marca ante el SENADI, la
oficina nacional de propiedad intelectual de Ecuador, y redacté acciones de observancia contra infractores.

FORMACION ACADEMICA

LLM in Law and Technology, mencion Privacy & Security ago 2026 - ago 2027 (previsto)
Tilburg University, Paises Bajos

Derecho de la privacidad y la proteccién de datos, derecho de la ciberseguridad y regulacion de la IA.

Post Graduate Program in Cybersecurity sep 2025
University of Texas at Austin, McCombs School of Business, Estados Unidos

Formacion ejecutiva (executive education), certificado de finalizacién; GPA 4,13/4,33. Seguridad de redes,
ciberataques modernos, controles de seguridad, gobierno, riesgo y cumplimiento (GRC).

Diploma en Ingenieria de Software oct 2024
BrainStation (Konrad Group), Londres, Reino Unido

Ganador del hackathon de la alianza con Lloyds Banking Group (prototipo de deteccion de fraude) y de una beca de
formacion en ciberseguridad.

Abogado abr 2021
Universidad San Francisco de Quito, Ecuador

Tesis sobre monedas digitales de banco central en economias dolarizadas. Cursos de propiedad intelectual,
derecho de la tecnologia y derecho comercial internacional.

PROYECTOS

signal-watch: pipeline de investigacion sobre infraestructura de IA 2026
Pipeline de datos en Python con 20 recolectores (informes ante la SEC, precios de memoria, datos comerciales de
Taiwan y Corea del Sur, colas de interconexidn eléctrica, palabras clave de conferencias de resultados) que
alimentan SQLite; evaluacion semanal de una tesis de inversion, revisada por un agente de Claude aislado y enviada
como informe por correo; backtest de reglas de trading frente a SMH y a una cartera de control fija; sitio en
Datasette en red privada; respaldos nocturnos en Amazon S3.

IDIOMAS
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